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7 steg for att fa koll pa
Mac i din verksamhet

Egentligen ar det ganska enkelt. Anvand dina befintliga verktyg

for att fa till bade 6kad anvandarvanlighet och en sékrare miljo.

Boka in dig pa var workshop och lar dig managera alla enheter
i ett och samma verktyg. Vi guidar dig.
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Kom i gang med Apple Push
Notification Service

| steg ett lar du dig hur du skaffar och hanterar
Apple Push Notification Service (APNS) och
MDM-certifikat (Mobile Device Management).
Apple Push Notification Service ar en plattform
som gor att tredjeparts-applikationsutvecklare
kan skicka meddelanden och uppdateringar

till Apple-enheter. Apples MDM-certifikat ar
kostnadsfritt, men det &r ocksé en vardehandling
som bor hanteras med stor omsorg. En expert
fran Atea visar dig hur.

Steg 1ikorthet:
® Registrering av plattformen
® Best practices

*STEO

3

9318

« STE&g
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Registrera anvandare
och produkter

| det tredje steget gar viigenom registrering av
anvandare och produkter och hur du skapar
automatiserade floden for uppdateringar och
push-installationer. Var expert visar hur dina
medarbetare far access till verksamhetens
e-post pa ett sikert satt, vi gérigenom scenarios
som ger perspektiv ochinsikter.

Steg 3ikorthet:

® Enrollment/registrering

® User Enroliment

® Automated Device Enroliment
® BYOD (Bring Your Own Device)
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Registrera dina Apple-produkter

| steg tva gér viigenom hur du registrerar dina
Apple-produkter med Automated Device Enroliment
som ger dig tillgéng till: automatisk aktivering,
profilering och méjlighet att pusha ut nya appar och
uppdateringar till samtliga enheter. Vi gar ocksé
igenom registrering och vad du ska ténka pa nar du
aktiverar Apple Device Enroliment och VPP: Volume
Purchase Program i din portal. Vi visar Best Practices
for Apple Device Enrollment, Apple School Manager
och Apple Business Manager.

Steg 2ikorthet:

® Automated Device Enroliment/VPP
® Apple School Manager

® Business Manager

® Registrering

LSTEg
.

4
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Pusha ut appar med script

I steg fyra gér viigenom hur du skickar/pushar

ut appar med ett script och hur du automatiserar
installationer av appar. Experten/konsulten beskriver
volym-kdp-apparna, hurit-administratoéren enklast
koper appar och hur du pushar ut dem.

Steg 4ikorthet:

® Applikations-installationer

® Script

® /PP (Volume Purchase Program)
® Agent native distribution
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Kryptera diskar pa distans

| steg fem gar viigenom konfigurations- Steg 5ikorthet:
profiler, hur du som jobbar med it krypterar ® Konfigurationsprofiler
diskar pa distans, vilka natverksinstaliningar ~ ® Diskkryptering
du behdver ha koll p& och hur du ldgger in ® Natverk
restriktioner for anvandare eller enheter. ® Restriktioner
Om en anvandare exempelvis ska komma
&tiCloud 6verallt. J
«STEg
5 7 7
* 2]
9318
Allt ljus pa sdkerhet
LSTE | det sjunde och sista steget satter vi allt ljus pa
& . sakerhet. Har gar vi igenomevad du som lokal
< 6 i it-administrator ska téanka pa, hur du satter upp
o K riktlinjer/policys for access och hur de viktigaste
J1s apparna for iOS och iPadOS beter sig i Microsoft
o o . Intune jamfort med JAMF Pro. Vart mal &r att
Blas ut ett OS pa distans anvindare som valt att jobba p8 Mac eller iPad
ska ha en lika bra eller battre upplevelse jamfort
| steg sex gér viigenom installation, Steg 6ikorthet: med dem som valt datorer fr&n andra tillverkare.
ominstallation—och hur du raderar en hard- ® Erase & Install
disk eller bl&ser ut ett helt operativsystem ® Ominstallation MAC Steg 7 i korthet:
pa distans. Vikopplar upp en system- ® T2 Erase &Install ® Sikerhet
administrator mot en fiktivanvandare @ /CreatelnstallMedia ® | okal administrator
och gér steg for steg igenom best practices ® Antivirus
och vad du ska tinka pé nar du ska géra ® CIS Benchmarks (Center for
detta pé egen hand. Internet Security) Conditional Access

Yes! Jag vill fa koll pa Mac!

Klicka hdr om du vill bli kontaktad av en radgivare om workshopen.



https://www.atea.se/apple-for-foretag/kontakta-oss/?utm_source=pdf&utm_medium=whitepaper&utm_campaign=kampanj_det-ar-mac
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Sasikrar du Mac
i din verksamhet

7 STEG FOR ATT FA KOLL PA MAC | DIN VERKSAMHET

Se Apples
fullstédndiga

handbok kring
sakerhet har

Apples produkter ar populéra tack vare hog prestanda, palitlighet och
anvandarvanlighet. Men precis som andra plattformar kan Apples produkter
utsattas for sdkerhetsrisker om de inte hanteras pa ratt satt.

Sa 6kar du Mac-sékerheten

i din verksamhet!

o Uppdatera regelbundet: Se till
att Mac-datorerna i foretaget dr
uppdaterade med den senaste
versionen av operativsystemet och
programvaran. Uppdateringar inne-
héller ofta sékerhetsforbattringar
som kan forhindra angrepp.

o Anvind kryptering: Kryptering
kan skydda data fran att ldsas av
obehoriga. Se till att all data pa fore-
tagets Mac-datorer ér krypterad,
inklusive harddiskar, USB-enheter
och molnlagring.

o Implementera starka losenord
och ”’Single Sign On”: Anvind
starka l6senord for att skydda
Mac-datorer och programvaror frin
obehoriga atkomstforsok. Se till
att anstéllda forstar vikten av att
anvinda starka losenord och att de
andrar dem regelbundet. Sakerstall
att ni anvénder Single Sing on pa
samtliga system och webbplatser
dér det ar mojligt. Anvandarvanlig-
heten okar samt sakerheten.

® Kontrollera anvindarbehoérigheter:
Sakerstall att anvandaren har den
behdrighet pa sitt lokala konto
som kravs for att kunna utfora sitt
arbete. Kom ihdg att lokal adminis-
tratdrs behorighet pa en Mac skiljer
sigifrdn en PC. Lokal Administrator
motsvarar "Power User” pa en PC
plattform. Om ni maste begrinsa
adminréttighet sikerstdll att ni har
en metod for anvindarna att begéra
det under en begrinsad tid.

® Borja anvinda klassificering av
dokument och applikationer:
Med hjalp av den sé detta kan du
sitta regelverk kring nér och var
anvindarna har dtkomst till filer
och applikationer.

o Anvind sikerhetsprogramvara:
Anviand sikerhetsprogramvaror till
att fa atkomst till sikerhetsrelaterade
event pa en Mac plattform. Se till att
integrera dessa loggar med exempel-
vis en CERT funktionalitet. Saker-
stdll att ni agerar pa larm och
event ifran bide maskinen och
anvandaren.

o Anvind brandvagg: Aktivera
brandviggen pa Mac-datorerna for
att blockera oonskad trafik fran inter-
net och andra nitverk. Konfigurera
brandvéggen sa att den tillater nod-
vandig trafik for foretagets arbete.

® Konfigurera VPN: VPN siker-
stiller att trafiken vid distansarbete
ar krypterad och minskar risken for
avlyssning vid publika natverk.

Utga ifran er befintliga
sakerhetspolicy
Uppritta en sikerhetspolicy for
anviandning av Mac-datorer inom
foretaget som linjerar med befintlig
sakerhetspolicy. Sdkerhetspolicyn bor
beskriva vilka sikerhetsdtgidrder som
drnodvandiga och hur anstéllda kan
hjalpa till att sdkra foretagets data.
Genom att implementera dessa
siakerhetsatgirder kan foretagets
Mac-datorer skyddas fran en rad olika
sakerhetsproblem. Det dr viktigt att
ha en helhetssyn pa sikerhet och att
ha en plan for hur man ska hantera
sakerhetsincidenter om de intraffar.

Yes! Jag vill fa koll pa Mac!

Klicka har om du vill bli kontaktad av en radgivare om siakerhet.
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